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Aiming at the copyright protection of multimedia content, a novel general format multimedia d igital rights 

management model was designed which inc ludes encryption and packaging of content, ke    nagement, security engine, 

license management and distribution, DRM c lient, DRM management and other functional units. This model uses un-

structured encryption method which overcomes the limit  ions of encryption method based on the content format to sup-

port the general format multimedia. In addition, this model uses the license acquisition number as the only certificate to 

download license to solve the problem of license reissue and transfer, and supports fine-grained control model. Combined 

with this model, a multimedia d igital rights management system was developed based on fixed and mobile converged 

services which is used in the field of digital consumer.     experimental results and practical application show that this 

scheme with good practice in the copyright protection    multimedia content does not affect the multimedia quality, and 

have high efficiency and safety.
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针对多媒体内容的版权保护问题，设计一种新型通用格式多媒体数字版权管理模型，包括内容加密与打

包、密钥管理、安全引擎、许可证管理与分发、 客户端和 管理等功能单元，该模型通过非结构化加密

方法，克服了基于内容格式加密方法的局限性，实现对通用格式多媒体内容的保护。另外，采用许可证提取码作

为下载许可证的凭证，解决许可证重新发行和转让的问题，并支持细粒度使用控制方式。基于此模型，实现了基

于固定与移动融合业务的多媒体数字版权管理系统，并将其运用于数字消费领域，实验结果和实际运行表明该方

案不影响多媒体质量，效率及安全性较高，在多媒体内容版权保护方面具有较好的实用性。

：数字版权管理；多媒体版权保护；非结构化加密；许可证书；使用控制

随着 技术的快速发展，数字多媒体内

容的分发、复制和编辑变得越来越普遍，移动互联

网的飞速发展使得多媒体内容的制作、分享和下载

越来越简单，由此带来的大量多媒体内容盗链、盗

版以及不规范使用行为对数字媒体产业造成巨大

的冲击。数字多媒体内容的非法复制和传播损害了

；
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版权所有人和内容运营商的合法权益，如何防止数

字多媒体内容的非法复制与扩散，保护多媒体内容

的版权是数字内容产业发展所面临的关键问题，数

字版权管理技术正是为了解决这一关键问题而产

生的。

数字版权管理（ ，

）是通过数字内容的制作、发行、安全许可和

计费等一系列手段防止数字内容的非法误用，确保

数字内容在公平、合理、安全许可框架下的条件使

用和消费 。

随着 技术的应用越来越广泛，学术界和

工业界进行了大量的研究和实践 。

马兆丰等人提出了一种新的支持时空约束的

数字版权管理安全许可协议 ，将内容对象与版权

对象相分离，通过内容加密密钥 保护数字内

容本身，在用户与许可证中心之间采用动态实时密

钥协商算法实现双向认证和动态许可申请。

针对 网络， 等人提出了一个

新的端对端音乐内容分发的 框架 ，内容分

发的顽健性通过使用基于拉格朗日插值法的网络

编码方法来实现，不会对音频质量产生影响，但该

框架分发到用户的内容将不受控制。针对 内

容， 等人提出了一种采用帧加密的内

容保护的方法 ，该方法使用一种干扰加密方法，

即使用散列函数而不是复杂的加密过程，通过改变

像素值来重新排列每帧的图像，从而实现简单而又

比较有效的 内容保护，然而该方法安全性较

低，缺少密钥管理和许可证管理。

等人提出了一种在不同音频 系统之间可以互

相转换的方法 ，目前音频内容受多种 系统，

每个采用不同的 技术， 内容也不相同，

该方法使得已经受 保护的音频内容可以在其

他 兼容的设备上使用，但该方法适用范围有

限。钟勇等人提出了一种面向 的责任授权模

型及其实施框架 ，该模型基于分布式时态逻辑和

语法规则，具有表达事件驱动、

事件驱动和责任补偿等各种责任授权的语义能力，

具有良好的可实施性，提高了 系统对数据使

用控制的灵活性和能力。

工业界目前有多种 解决方案，如

、 、苹果的 系统 、

微软的 系统 和 的

系统 等，推动了 的发展和应用，但

不支持版权对象 的重新发行，

、 和 等均只支持有

限的几种格式。

现有针对多媒体内容的 系统存在如下一

些问题和局限性。

现有基于内容格式加密或者帧结构加密的

多媒体 系统，其加密过程复杂，内容解密播

放时处理性能较低，如 等人 提出的

一种干扰的帧加密方法，其加密速率比采用

算法的非结构化加密方法要低。

现有的音视频等多媒体 系统，多与音

视频的格式相关，一般只支持少数的几种视频格

式，如微软的 只支持 、

和 种格式， 的 只支持

和 种格式，目前， 系统未能支持

通用格式的多媒体，不同格式之间的多媒体无法统

一订购和使用，无法满足不同内容提供商提供的不

同多媒体内容保护需求。

现有的多媒体 系统存在权利许可无法

重新发行或者转让的不足，当权利许可丢失或损坏

时，用户无法继续使用版权内容，如 ，同

时用户也不能将自己购买的权利许可转让给他人，如

微软的 和 的 等。

因此，本文在支持时空约束的数字版权管理安

全许可协议 的基础上，广泛参考国内外 标

准和规范，综合考虑现有 系统存在的问题以

及多媒体内容消费的需求，设计了一种新型通用格

式多媒体数字版权管理模型（

），该模型通过非结构化加

密方法，不依赖多媒体内容格式，支持通用格式多

媒体内容。另外，为了解决许可证重新发行和转让

的问题，采用许可证提取码作为下载许可证的凭

证，并支持细粒度使用控制 方式。

在此模型的基础上，本文实现了基于固定与移

动融合（ ， ） 业务

的多媒体数字版权管理系统，该系统与运营商业务

平台结合，综合了内容加密与打包、许可证管理与

分发和 客户端等重要功能，运营商在运营版

权内容的同时，保护内容提供商的权益，同时用

户在订购获取内容并下载许可证后可以按需使用

内容。
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为了支持不同业务，内容平台包含了大量不同

格式的音视频多媒体，包括 、 、 、

、 和 等， 设计

时同时支持以上通用的音视频格式和未来的新格

式，支持不同内容提供商提供的不同格式的版权内

容，为 系统的融合、流通和推广奠定了基础。

为了解决许可证丢失无法使用内容和许可证

无法转让的问题， 系统设计了随

机的许可证提取码，每个许可证对应一个提取码，

用户在 客户端通过许可证提取码下载许可

证，并可将许可证提取码转让给其他人，许可证丢

失时可以重新通过许可证提取码下载许可证。

许可证描述了用户使用内容时的各项权

利， 设计时支持细粒度使用控制

方式，包括使用时间、使用次数、用户绑定、设备

绑定等，通过不同权利的动态组合满足试用、包月

和赠送等使用场景。

同消费平台和内容平台等

进行业务、内容和用户数据的交互，完成内容的加

密与打包，同时向用户提供控制内容使用的许可

证。 功能架构如图 所示，包括

内容加密与打包系统、密钥管理系统、安全引擎系

统、许可证管理与分发系统、 客户端和

管理系统等功能单元。

图 模型

内容加密与打包系统

内容加密与打包系统接收内容平台需要进行

保护的内容，使用密钥管理系统提供的内容

加密密钥对内容按照非结构化加密方法进行加密。

内容打包系统按照 系统相关规范对加密后的

内容打包，然后将受 保护的内容传送到内容

平台，供用户下载使用。

密钥管理系统

密钥管理系统负责管理 系统中使用的各

种密钥，并维护媒体文件与内容主控密钥的映射关

系。内容加密系统从密钥管理系统申请用于加密媒

体文件的内容主控密钥；许可证管理与分发系统根

据内容标识从密钥管理系统申请对应的内容主控

密钥，以加密形式封装到许可证中。

安全引擎系统

安全引擎系统向密钥管理系统提供以下服

务：内容及其主控密钥的加解密、许可证的签名

与验证、生成内容主控密钥、对指定内容计算散

列值。

许可证管理与分发系统

许可证管理与分发系统主要负责许可证的生

成、分发和管理，包括许可证生成、许可证分发和

许可证策略管理等模块。许可证生成模块接收业务

系统的许可证创建请求，根据权利信息为用户创建

许可证，同时向密钥管理系统申请相应的内容主控

密钥，以密文形式封装到许可证；许可证分发模块

实现许可证的分发和下载功能；许可证策略管理模

块实现许可证策略的管理功能。

客户端

客户端执行与媒体文件使用相关的许可

和约束，控制用户对媒体文件的使用。用户播放受

保护的媒体文件时，如果终端没有相应的许

可证，媒体播放器会提示用户需要相应的权限才能

使用，并通过浏览器将用户重定向到业务系统进行

订购，获取许可证下载信息。 客户端获取许

可证后，利用内容主控密钥对媒体文件密文进行解

密，并根据许可证中的权利信息控制用户对媒体文

件的播放及使用。

管理系统

管理系统负责内容加密情况、许可证

分发与使用情况的统计、分析工作。系统管理负

责 系统角色管理、权限管理和工作状态的

检测。
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在 中，通用媒体文件加密

后打包成 内容格式（ ），定

义如下。

媒体文件头

媒体文件头长度为 字节。其中，预留 字

节，即‘ ’；文件类型 字节；

整体标记 字节； 规范版本标识 字节；

兼容性标记 字节。图 是文件类型、

标记、版本与其他媒体文件内容之间的关系。

图 媒体头格式

媒体文件体

图 是对媒体文件格式的全面描述。 文

件体由若干个 容器组成，每个

容器只包含一个 头和一个 内容对

象容器。

图 整体格式

非结构化内容加密

内容加密与打包系统使用分组加密算法（如使

用 模式或者 模式的 算法）将不同格

式媒体文件按照分块加密，并按照 整体格式

打包。该方法克服了基于内容格式加密方法的局限

性，将媒体文件当作整体分块加密，不依赖于多媒

体内容的编码格式，因此支持通用格式媒体文件的

加密。

内容加密与打包系统接收到 管理系统或

内容平台的媒体文件加密请求后，对需要加密的媒

体文件按照非结构化加密方法进行加密，同时按照

规定的 对加密后的媒体文件进行打包，内容

加密与打包系统参数如表 所示。

参数名称 含义

内容加密与打包系统工作流程如图 所示。

内容加密与打包引擎获取内容主控密

钥 及内容辅助密钥 ，安全引擎产生内容

加密密钥 ，该密钥用于加密媒体内容

内容加密与打包引擎获取加密和打包

参数，包括 和 等。

内容加密与打包引擎对 提供的原始

媒体文件进行加密，并计算加密内容散列值 。

内容加密与打包引擎对加密后的数据

按照规定的 进行打包， 即是受 保

护的媒体内容。

所有加密打包过程的参数都保存到数

据库中，加密打包后的内容 提供用户使用。

图 内容加密与打包系统工作流程

密钥管理系统负责内容主控密钥 的生
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成和管理、加密后内容散列值 的存储和管理

等，包括密钥生成、密钥分发、密钥存储和密钥

更新等。

密钥管理系统参数如表 所示。

参数名称 含义

密钥管理系统产生内容主控密钥 ，

并使用密钥保护 加密存储在数据库中

接受内容加密与打包系统的请求，使用

密钥保护密钥 解密存储在数据库中加密的内容

主控密钥 ，返回内容主控密钥

接受许可证管理与分发系统的请求，返

回使用用户的公钥 加密的内容主控密钥

得到的 和内容散列值

安全引擎系统为密钥管理系统提供安全计算，

主要包括对称加密算法、公钥算法和散列算法等，

并支持证书的操作。

许可证管理与分发系统主要包括许可证生成

和分发等功能。

许可证生成

许可证生成模块负责根据从业务平台接收的

订购信息和用户许可证请求信息生成许可证。

许可证分发

许可证分发模块接收和响应 客户端的

许可证下载请求，将相应的许可证分发到

客户端。

许可证管理与分发系统负责根据从业务平台

接收的订购信息，包括用户标识、内容标识以及权

限信息等，生成许可证，并返回给业务平台。许可

证管理与分发系统参数如表 所示。

参数名称 含义

许可证管理与分发系统流程如图 所示。

图 许可证生成流程

业务平台处理用户的订购请求，将订购

信息（包括用户标识 、内容标识 和权限信

息 等）发送到许可证管理与分发系统，许可

证管理与分发系统创建该许可证信息。

许可证管理与分发系统根据订购信息

中的内容标识从内容加密与打包系统中查询加密

内容信息，并保存到许可证信息中。

许可证管理与分发系统将完整的权限

信息保存到许可证数据库。

许可证管理与分发系统将许可证下载

信息返回给业务平台，业务平台将许可证下载信息

返回给用户浏览器，供用户下载许可证。

许可证分发模块接收 客户端的许可证下

载请求，包含设备标识 、用户的公钥证书及下

载请求签名信息，并将上述信息发送到许可证生成

模块，许可证生成模块将最终的许可证内容返回到

许可证分发模块，许可证分发模块将许可证分发到

客户端，如图 所示。
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图 许可证分发流程

许可证管理与分发系统收到 客户

端发起的许可证下载请求，包含许可证下载信息

，用户标识 ，设备标识 、用户的公钥

及下载请求签名信息 等

许可证管理与分发系统将用户的公钥

及下载请求签名信息发送到密钥管理服务器请求

验证下载请求和用户身份

验证以下等式是否成立

许可证管理与分发系统根据下载请求

查找到内容标识 和许可证信息，然后将内容标

识 发送给密钥管理服务器，获得密钥管理服务

器返回的经过加密后的内容主控密钥 和内容

散列值 。

许可证管理与分发系统将权限信息

基于许可证权利描述语言生成待签名的许可

证

许可证管理与分发系统将待签名的许

可证发送给密钥管理服务器请求签名得到

许可证管理与分发系统在得到密钥管

理服务器返回的签名信息 后，生成最终的许可

证文件

客户端负责管理包括加密媒体解析和

解密、安全引擎调用、许可证下载和管理、客户端

管理等。

客户端的基本工作流程包括：许可证下

载和媒体文件解密播放等。

许可证下载

用户订购完成后获取许可证下载信息，通过许

可证下载代理模块完成许可证的下载。用户也可以

在 客户端管理提供的许可证下载界面上输入

许可证提取码，发起许可证下载请求。

如图 所示，在下载许可证之前，客户端需要

向许可证管理与分发服务器提供用户的公钥，在这

里，用户的公私钥对由客户端产生和维护。许可证

管理与分发服务器和密钥管理服务器协作完成许

可证的封装，并把许可证下发到客户端。

图 客户端下载许可证时序

媒体文件解密播放

客户端获取许可证后，使用 播放器

按照许可证描述播放内容，时序如图 所示。

客户端使用许可证管理与分发服务器的

公钥来验证许可证签名，许可证和设备的绑定是通

过用户的公钥加密内容主控密钥 和用户设备

标识 实现，在判断绑定关系正确后， 客

户端使用用户的私钥从许可证解密出内容主控密

钥 ，然后和 头中的内容辅助密钥

导出

客户端使用 调用安全引擎解密受保

护的媒体内容 ，将待播放的明文数据 交

给播放器进行播放

内容加密与打包系统以任务的形式提供服务，
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支持单个和批量任务的提交，系统后台自动伺服对

内容按照指定参数进行加密和打包，任务完成后通

知用户和系统。系统支持高、较高、一般、较低、

低等 个优先级，管理员可根据内容要求动态调整

任务优先级。

图 媒体解密播放时序

密钥管理系统采用 层密钥管理模型，其中第

一层负责媒体内容加密，采用分组密码算法；第二

层负责内容密钥保护，所用密钥称为内容主控密

钥，采用分组密码算法；第三层负责将内容主控密

钥分发给授权用户，采用非对称算法。

安全引擎系统基于 算法库，提供相关

加解密算法，支持对称加密算法、非对称加密算法、

散列算法和 证书操作等，实现公私钥对的生

成、数字签名、身份认证、散列值计算、解密内容

主控密钥 等功能。

许可证管理与分发系统负责根据从业务平台

接收的订购信息，生成许可证提取码，并返回给业

务平台，用户获取许可证提取码后在终端输入许可

证提取码下载许可证，系统根据许可证提取码分发

许可证到客户端。

系统定义的权利表达语言

（ ）规定的是基于

控制 内容使用权利的语法和语义，

即权利表达语言是用于规范定义权利对象的语法

和语义，包括基础模版、协议模版、背景模版、许

可模版、约束模版、继承模版和安全模版，约束模

板包括的细粒度使用控制如表 所示。

元素 描述

计次元素规定一个许可对 内容可授权使用
的次数

定时计次元素可视为增加了一个可选择的定时
器属性的计次元素

日期时间元素定义时间的范围，对包含的许可分
别表示时间的限制

开始元素规定开始的时间或日期

结束元素规定结束的时间或日期

间隔时间元素规定许可能够在 内容上执行
的时间周期

累计时间元素规定权利作用于 内容的累计
时间的最大值

个体元素规定与 内容所绑定的个体

系统元素规定 内容和权利对象可以输出到
的目标系统

客户端包括加密文件解析解密、安全引

擎、许可证下载代理、许可证管理、本地许可证库、

客户端管理、播放器插件和浏览器插件等单元。

通过实验对比 系统加密的

性能，同时对比原始内容和受 保护后的内容

播放的资源占用等性能，验证本文方案的性能和实

时性。

比较 系统采用的非结构化

加密和帧加密的加密性能。实验数据选取水平分辨

率分别为 、 、 和 的不同媒

体，实验环境为 服务器，非结构化加密

算法采用 算法。

实验过程中分别对上述 组 媒体进行加

密处理，并统计其加密时间。

实验中本文的非结构化加密结果和文献 的

帧加密进行了对比测试，结果如表 所示。实验结

果表显示非结构化加密平均速度为 ，而帧

加密平均速度为 。与帧加密相比，非结构
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化加密速度平均高出 ，并且非结构化加

密速度符合线性关系，而帧加密随着媒体内容大小

和帧数量的不断增多，其速度呈逐渐降低趋势。

内容分
辨率

内容大
小

加密时间 加密速度

本文 文献 本文 文献

与非结构化加密相比，帧加密需要耗费时间在

多媒体内容帧结构的解析上，并且帧加密后的媒体

依然能够播放，只不过画面出现错乱，而非结构化

加密方法将媒体结构信息等全部加密，用户无法播

放加密后的媒体，安全性较高。

实验结果表明非结构化加密方法有着较高的

加密效率和较好的实用性，并且能够支持不同格式

和大小的多媒体内容的加密处理。

比较 系统播放的性能。实

验数据选取水平分辨率分别为 、 、

和 的同一媒体，实验环境 主频大小为

双核 ，内存大小为 。

实验过程中分别对上述 组 视频进行下

载播放，并统计其 平均占用率。

实验中 平均占用率如图 所示。实验结果

表显示多媒体比特率越高，受 保护的多媒体播

放时 平均占用率比原始媒体播放时高出越多。

总体来看， 保护的媒体使用时资源占用平均

高出 ，在不影响多媒体质量的前提下，保持着

较低的资源占用，能够支持不同硬件性能的终端。

图 资源占用实验结果对比

目前，主流的多媒体 方案包括

、 和微软 等，

在支持的媒体格式、内容加密方

法、支持的终端平台、许可证重新发行、许可证转

让、许可证用户绑定、许可证设备绑定和许可证离

线使用等方面与这些方案的对比分析如表 所示。

本文所提的方案支持通用媒体格式，许可证支持重

新发行、转让、用户绑定、设备绑定和离线使用。

针对 的攻击主要包括协议中的客户端和

服务器之间缺乏相互认证，转储内容加密密钥或未

加密的内容等，本文所提的方案中媒体内容使用内

容加密密钥加密，保证内容的安全性，许可证下载

时客户端和服务器之间使用 加密协议，保

证下载申请和许可证的安全性，同时下载申请使用

用户的私钥签名，提供给服务器认证用户身份，下

载的许可证使用服务器的私钥签名，保证许可证的

完整性，许可证中的内容密钥使用用户的公钥加

密，保证内容加密密钥的安全性。

对比特性 微软

支持的媒体格式 通用媒体格式 移动媒体格式 和 、 和

内容加密方法 非结构化加密 非结构化加密 结构加密 结构加密

支持的终端平台 终端、移动终端和机顶盒终端等 移动终端 终端、移动终端和机顶盒终端等 终端和移动终端等

许可证重新发行 支持 不支持 支持 支持

许可证转让 支持 不支持 不支持 不支持

许可证用户绑定 支持 支持 支持 不支持

许可证设备绑定 支持 支持 不支持 不支持

许可证离线使用 支持 支持 支持 不支持
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目前，多媒体内容逐渐成为互联网主流，为了

适应多媒体技术和移动终端的快速发展，本方案下

一步重点研究许可证的离线分发和用户域的支持。

本文提出一种新型通用格式多媒体数字版权

管理的模型，该模型通过非结构化加密方法以支持

通用多媒体格式，支持不同内容提供商提供的不同

类型的版权内容。同时，本模型实现中引入了许可

证提取码的概念，用户通过许可证提取码下载许可

证，解决许可证重新发行和转让的问题，满足试用、

赠送等复杂的使用场景。

与现有的多媒体 方案相比，本文提出的

方案，支持通用多媒体格式，支

持许可证的重新发行和转让，并且支持细粒度使用

控制方式，效率及安全性较高，具有较好的实用性。

马兆丰，范科峰，陈铭等 支持时空约束的可信数字版权管理安全

许可协议 通信学报

庄超 一种新型的 内容版权保护的计算机制 计算机学

报

谭建龙，庄超，白硕 一种实用的 内容版权保护系统的设

计与实现 计算机研究与发展

俞银燕，汤帜 数字版权保护技术研究综述 计算机学报

马兆丰，冯博琴 基于动态许可证的信任版权安全认证协议 软
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